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1. Inledning
| denna anvisning presenteras de regler som galler fér anvandandet av telefoni och
digital kommunikation for anstallda och politiker med uppdrag i Kungalvs kommun.
Styrdokumentet ar en sammanslagning av de tidigare gallande styrdokumenten
"Anvisning for eposthantering” (KS2016/1380) och "Anvisning for telefon och
eposthantering” (KS2014/52).

Med digital kommunikation avses meddelanden som skickas, tas emot eller upprattas
genom digitala arbetsverktyg som till exempel epost, SMS, eller Teams.

2. Relation till andra styrdokument
Styrdokumentet bor lasas tillsammans med:
¢ Anvisningar for behandling av personuppgifter
e Dokumenthanteringsplan
Kom ihag att samma regler galler for digital kommunikation som for fysisk post.

3. Syfte
Syftet med styrdokumentet ar att ge vagledning i hur anstallda och politiker i
kommunen ska hantera telefoni och digital kommunikation pa ett andamalsenligt satt.

4. Mal och viljeinriktning
Malet med styrdokumentet ar att telefoni och den digitala kommunikationen ska
anvandas pa ett konsekvent satt av de anstallda, sa att gallande ratt féljs och
styrningen kring den digitala kommunikationen blir enhetlig. Styrdokumentet syftar till
att ge forutsattningar till att tryckfrihetsforordningen (1949:105, TF),
Dataskyddsforordningen (GDPR), och offentlighets- och sekretesslagens (2009:400,
OSL) bestammelser fOljs i praktiken.

5. Digital kommunikation och allmanna handlingar
Handlingsoffentlighet innebar att medborgarna har ratt att ta del av allmanna
handlingar. Rattigheten framgar av 2 kap. 1 § TF, och ar en del av
offentlighetsprincipen. Riksdagen har dock i och med lagstodeti 2 kap. 2 § TF
mdjlighet att begransa handlingsoffentligheten genom lagar, vilket har gjorts i och
med offentlighets- och sekretesslagen. Detta innebar att huvudregeln om allmanna
handlingars offentlighet ska sta fast sa lange det inte finns stéd i OSL, eller annan lag
med grund i 2 kap. 2 § TF, att sekretessbelagga uppgifterna i handlingen.

| praktiken innebar detta att samma regler galler for digital kommunikation gallande
registrering, handlingsoffentlighet med mera som galler for all annan typ av
inkommande och upprattade handlingar.
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5.1 Vad ar en handling?
Enligt 2 kap. 3 § TF ar en handling en "framstalining i skrift eller bild samt upptagning
som kan lasas, avlyssnas eller pa annat satt uppfattas endast med tekniskt
hjalpmedel”.

5.2 Vad ar en allman handling?

Enligt TF utgor allman handling de handlingar som forvaras hos myndigheten och som
anses inkomna eller upprattade hos myndigheten, 2 kap. 6—7 §§. Reglerna i TF, 2 kap.
3—-11 §§, ar tillampbara aven for digital kommunikation. Enligt TF ar en handling allman
om den ar:

e Fdrvarad hos myndigheten

e Anses som inkommen till myndigheten, eller

e Ar upprattad hos myndigheten

5.3 Nar blir digital kommunikation allman handling?
Ett epostmeddelande, som ror ett arende eller en fraga som hor till myndighetens
omrade, blir allman sa snart den natt nagon av myndighetens adresser. Det finns
inget krav pa att den digitala kommunikationen ska vara utskriven eller diarieford for
att den ska betraktas som allman handling. Personligt adresserad digital
kommunikation ar att anse som allman handling om det galler ett arende eller annan
frdga som ror kommunens verksamhet. Avgérande for om en handling ar allman
eller inte ar innehallet i handlingen, inte vem den ar adresserad till.

Ett meddelande som sants med digital kommunikation till en extern adressat anses i
allmanhet som upprattad och expedierad. Internt skickade meddelanden kan bli
allmanna handlingar om meddelandet tillfor ett arende en sakuppgift eller ar av
betydelse for arendet. Meddelandet blir en allman handling nar den expedierats eller
arkiverats, vilket innebar att ett meddelande kan bli allman handling nar det skickats
mellan verksamhetsgrenar som kan anses som sjalvstandiga i forhallande till
varandra eller da det inordnats systematiskt.

Ett meddelande som sants fran kommunen till en extern adress anses i regel som
expedierat och blir darmed en allman handling. Observera att sarskilda
bestammelser galler for handlingar i kallelser till styrelser och namnder. Kommunala
namnder anses i TF:s mening utgora sjalvstandiga myndigheter. Detta innebar att en
handling som skickas mellan kommunala namnder anses vara allman handling,
exempelvis om ett meddelande skickas fran kommunstyrelsen i Kungalvs kommun till
Milj6- och byggnadsnamnden i Kungalvs kommun.

Forteckning 6ver inkommande och utskickade handlingar (t.ex. epostlistor) ar
allmanna och offentliga handlingar. Aven férteckningar 6ver intern och privat
korrespondens omfattas av detta. Handlingar ar inte allmanna om de ar:
¢ Minnesanteckningar, vilket innebar att de hor till ett arende utan att tillféra
arendet sakuppgift, undantaget om de expedierats eller arkiverats.
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Utvaxlas inom myndigheten som arbetsmaterial under ett arendes beredning.
Ar myndighetsinterna meddelanden och informationsmeddelanden.
Meddelande av tillfallig eller ringa betydelse, exempelvis bokning av tider.

Ar rent personliga meddelanden och av uppenbart privat karaktar.

Tas emot av en person i egenskap av annan stallning, exempelvis intern
partipost till politiker eller post till facklig fortroendeman.

6. Bevakning, postoppning och besvarande av digital

kommunikation
All inkommen post, saval fysisk som digital kommunikation, ska tas om hand utan
dréjsmal. Detta galler personadresserad post till myndigheter, kommunala
verksamheter, enskilda tjansteman och fortroendevalda. For att undvika att
inkommen digital kommunikation forblir olast under en langre tid ar den som ansvarar
for en personlig epostbreviada skyldig att Idpande bevaka denna. Kontroll av
epostbrevladan bor ske dagligen. Detta galler aven fér dem som utsetts som
ansvariga for myndighets- och funktionsbrevladorna.

Epost och annan digital kommunikation som kommit till fel instans ska enligt
forvaltningslagen sandas vidare till ratt kommunal eller statlig instans.

7. Diarieforing, arkivering och gallring av digital kommunikation
Anvandande av digital kommunikation ska alltid folja gallande regler fOr registrering.
Det ar en grundlaggande princip att allmanhetens ratt till insyn enligt
offentlighetsprincipen inte ska forsamras nar digital kommunikation anvands.

Registrator beddémer epost i myndighetsbrevliadan. Allménna handlingar som
inkommit till den personliga epostbrevladan, ansvarar den enskilda mottagaren for.
Vid osakerhet pa om en handling ska diarieféras eller inte, ska registrator tillfragas.
Bedomer registrator att meddelandet ska diarieforas, kan meddelandet efter
diarieféring gallras ur den personliga epostbreviadan.

Epostmeddelanden ska hanteras i enlighet med gallande dokumenthanteringsplan.
Ar meddelandet del av ett diariefért drende eller finns registrerat i
arendehanteringssystemet, lagras aven handlingen dar.

Allmanna handlingar av ringa eller tillfallig betydelse kan gallras I6pande utan annan
atgard. Handlingar av ringa eller tillfallig betydelse kan vara uppgifter som ersatter ett
telefonsamtal och som inte tillfér nagot i ett sakarende, pressmeddelande, cirkular,
reklam, med mera. Denna typ av handling behodver inte registreras eller diarieforas.

7.1 Sekretesskyddade handlingar
Epostsystemet ska inte anvandas for dverforing av sekretessbelagda handlingar om
inte detta sker med stdd av sarskilda skyddsatgarder sasom kryptering. Inkommande
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handlingar som omfattas av sekretess ska hanteras i enlighet med
dokumenthanteringsplan. Handlingen ska darefter raderas ur epostsystemet. Vid
osakerhet, kontakta registrator for bedomning.

Allmanna handlingar innehallandes sekretessuppgifter maste registreras, vilket
framgar av registreringskravet i 5 kap. 1 § OSL. Eventuella undantag fran
registreringskravet framgar av offentlighets- och sekretessférordningen (2009:641).

8. Hantering av digital kommunikation

8.1 Den enskildes ansvar
For hanteringen av personliga epostkonton och ovrig digital kommunikation ansvarar
den enskilde. Digital kommunikation ska inte anvandas for privata andamal.
Personliga meddelanden som inte kan relateras till tjansten eller uppdraget inom
Kungalvs kommun, ansvarar den enskilde for.

8.2 Massutskick
Massutskick ska endast ske undantagsvis och endast da meddelandet ar av
larmkaraktar. Vid masskommunikation eller kommunikation inom arbets- eller
projektgrupper ska hemsidan eller intranatet anvandas. En lank till informationen kan
med fordel skickas med epost till de berdrda.

8.3 Bifogade filer
For att undvika onddig belastning bor istallet lankar till dokument skickas till berérda
personer.

8.4 Epostsignatur
For att det tydligt ska framga att Kungalvs kommun ar avsandare, ska det finnas en
automatisk epostsignatur i alla epostmeddelanden. | mallen nedan ser du hur
epostsignaturen ska se ut for att félja kommunens namnstandard och grafiska profil.
Texten ska vara svart i typsnittet Arial, punktstorlek 10.

Med vanliga halsningar
Foérnamn Efternamn
Befattning

Kungalvs kommun

Enhet/sektor

442 81 Kungalv

Telefon 0303-xx xx xx Mobil xxxx-xx xx xx
Epost fornamn.efternamn@kungalv.se
Besoksadress

www.kungalv.se
Las om hur Kungalvs kommun behandlar personuppgifter pa www.kungalv.se/integritetspolicy

8.5 Franvarohantering
Anstallda ansvarar for att ett automatiskt franvaromeddelande for inkommande
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epost till deras personliga epostbreviador Iaggs in i Outlook. Ar du ansvarig fér en
myndighets- eller funktionsbrevlada far en annan person inom forvaltningen utses
som ansvarig fér bevakning och hantering av den vid din franvaro.

Forutom att det i ditt autosvar ska framga nar du ar tillbaka i tjanst bér det aven framga
vart den som skickat epost kan vanda sig istallet, alltsa till nAgon annans epostadress
(eller enhets funktionsbrevlada om sa ar lampligare).

Eftersom ett autosvar med hanvisning till annan epostadress inte kan garantera att
epostmeddelandet aven skickas till den hanvisade epostadressen, och darfor lamnas
ohanterat, maste personliga epostbreviador bevakas av annan da innehavaren ar
franvarande. Detta innebar att en kollega med likartade arbetsuppgifter pa forhand far
utses som bevakare vid franvaro.

Vid franvaro ska aven justering i telefonboken goras, detta for att kundcenter
anvander sig av telefonboken forst och framst nar de hanterar samtal som ska
vidarekopplas.

En gemensam standard for franvaromeddelande for anstallda i Kungalvs kommun ar
framtagen och ska sa langt som mgjligt utformas som nedan.

Jag ér inte i tjidnst for tillfallet och kommer ... alt1/alt 2

Alt 1. ... inte att ldsa min epost férrén xx/xx 20xx da jag &r ater

Alt 2. ... endast att Idsa min epost sporadiskt fram till den xx/xx 20xx da jag &r ater.

Ar ditt &rende brédskande ber jag dig kontakta namn.namn@kungalv.se
person/enhet via telefonnummer 0303-xx xx xx eller epost

Hélsningar Férnamn Efternamn titel Kungélvs kommun

8.6 Automatisk eftersandning
Digital kommunikation som ar att betrakta som allman handling far inte eftersandas
till en adress utanfér Kungalvs kommun om detta sker i strid med lagen om
dverlamnande av allmanna handlingar for forvaring (2015:602) eller arkivlagen
(1990:782).

8.7 Anvandning av samtal och chatt i Teams
For att underlatta kommunikationen mellan de anstallda i kommunen kan
medarbetare anvanda sig av Teams. | applikationerna finns det olika statusar som
kan anvandas for att markera tillgangligheten. Att vara inloggad goér det mojligt for
andra att se vilka som faktiskt ar tillgangliga pa sin dator. Pa sa satt effektiviseras
kommunikationen och scenarion da personen ar tillganglig, men statusen offline,
undviks.
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9. Datasakerhet, spam och virus
Nar digital kommunikation anvands finns en loggningsfunktion som noterar
inkommande och utgadende meddelanden. Genom loggningsfunktionen kan alla
meddelanden sparas genom att datum, tid, avsandare och mottagare registreras.
Loggningslistor ar att betrakta som allman handling.

Pa grund av riskerna med virus ska inte digital kommunikation 6ppnas om det finns
starka skal att misstanka att det innehaller virus eller liknande.

Kommunen kan komma att ta del av de uppgifter som finns i privat digital
kommunikation om det ar nodvandigt med hansyn till informationssakerheten,
exempelvis vid virus- och hackerangrepp eller for att utreda och forhindra brott.
Intrang i personliga epostkonton ska féregas av information till den enskilde.

Vid skalig misstanke om brott kan digital kommunikation och loggningsinformation
knuten till en viss anvandare lamnas ut till rattskipande myndighet utan att
kontoinnehavaren meddelas.

Det ar kommunens ansvar att vidta nédvandiga sakerhetsatgarder for att uppratthalla
en fungerande digital kommunikation. Kungélvs kommun tillampar sa kallade spam-
och virusfilter. Detta kan innebara att inkommande epost automatiskt bedéms som
spam eller virus och satts i karantan. Finns det misstanke att epost inte natt
mottagaren bor kommunens IT-avdelning kontaktas.

10. Allmanna rad for epost

e Epostkontot ar den enskilde handlaggarens ansvar. Kontoinnehavaren ar
skyldig att Idpande rensa sadant i inkorgen som inte ska diarieféras. Glom
inte heller att regelbundet rensa bland epost som sparats som skickad eller
borttagen epost.

e Sekretessbelagda uppgifter ska inte skickas om det inte sker med sarskilda
skyddslosningar. Férekommer sekretesskyddade uppgifter anda, boér dessa
tas ut i pappersform, varpa det digitala meddelandet raderas ur inkorgen.
Alla sekretessbelagda allménna handlingar ska registreras.

o |stallet for att referera till personliga epostadresser i utskick bor det istallet
refereras till kommunens funktionsbrevliada, kommun@kungalv.se

e Om hotbrev forekommer, ska det registreras och sakerhetschef kontaktas.

11. Allmanna rad for telefon
En inringande person ska sa snart som mojligt komma i kontakt med den person eller
funktion som sokts. Kvalitén pa kommunens telefonservice ar beroende av att vi
anvander var telefon pa ett korrekt satt. Alla som svarar i telefon ska genomgaende
8
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ha en positiv attityd och en vanlig rost. Nar du sjalv ringer interna samtal ska dessa
inte ga via kommunens vaxel.

11.1 Halsningsfras i telefon
Det ar viktigt med en halsningsfras pa fast och mobil telefoni som gor att den som
ringer vet var man har kommit. Olika halsningsfraser ar lampliga pa olika arbetsplatser.
Pa manga arbetsplatser kan det till exempel vara lampligt att svara med enhetens
namn, ditt eget for och efternamn. Varje arbetsplats boér komma déverens om hur det ar
bast for dem att svara i telefonen.

11.2 Nar du inte kan ta emot samtal
Lamna hanvisning pa telefonen eller via telefonboken pa datorn om du inte kan svara.
Lyssna av dina meddelanden sa snart du kan sa att den som ringt inte far vanta for
lange innan aterkoppling sker.
Din hanvisning ska ge besked om:

e orsak till franvaron

e tid da du ar ater och kan ta emot telefonsamtal

e om du kan nas under franvaron (var och hur)

e om en annan person eventuellt kan ta dina arenden under franvaron

11.3 Halsningsmeddelande pa telefonsvarare
Det ar viktigt med ett personligt intalat meddelande pa din telefonsvarare. Har foljer
ett exempel pa halsningsmeddelande:

Hej du har kommit till Kungélvs kommun Anna Hansson. Jag kan inte ta ditt samtal
just nu, men om du ldmnar namn, drende och telefonnummer efter tonen sa
aterkommer jag till dig.

12. Kdannedom om anvisningen
Kénnedom om anvisningen sprids genom att den finns tillganglig pa kommunens
webbplats.

13. Uppfodljning
Uppfdljning sker av registrator som reviderar anvisningen vid behov.
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